Revisão Fundamentos de Redes de Computador
1 – Assinale a única alternativa correta para os termos: HOST, IP, LAN, WAN e topologia;
A – Servidor DHCP, Internet Protocol, Local Area Network, Word Access Network e estrutura física de rede.
B – Servidor de Internet, Internet Point, Local Access Network, Wide Area Network e tipo de cabeamento.
C – Computadores de uma rede, Internet Protocol, Local Area Network, Wide Area Network e estrutura física de uma rede.
D – Computadores de uma rede, Internet Protocol, Local Access Network, Wide Access Network e estrutura física da rede.
E – Servidor DHCP, Internet Protocol, Local Area Network, Wide Area Network, Wide Area Net work e estrutura física de rede
2 – O que é uma rede de computadores?
Rede de computadores, basicamente, é um conjunto de hardware e software que permite a computadores individuais estabelecerem comunicação entre si, trocando e compartilhando informação e recursos. 
3 – Desenhe um modelo de topologia estrela.
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4 – Qual é a diferença entre uma rede ponto a ponto e uma rede cliente e servidor?
Ponto a Ponto: Ligação direta de um computador no outro
Cliente e Servidor: Ligação de um computador em um switch e em um servidor
5 – Quais são os pontos positivos da topologia em Anel?
Pontos positivos e de poder saber se o computador esta ocupada ou não utilizando a tecnologia token ring.
6 – O que são protocolos? Dê exemplos
Os protocolos são acordos entre as partes envolvidas em uma troca de informação. Exemplo TCP, UDP, IMAP, POP, SMTP etc...
7 – O que significa os termos gateway e MAC?
Gateway ou porta de ligação, e um dispositivo intermediário destinado a interligar redes.
MAC: e uma identificação encontrada em todas as interfaces de comunicação
8 – O que é arquitetura de rede e qual o modelo utilizado para padronizar o mercado?
Arquitetura de redes é um conjunto de camadas e protocolos de comunicação. O modelo utilizado RM-OSI (Modelo de Referencia para interconexão para sistemas abertos)
9 – Qual diferença entre megabyte e megabit?
Megabyte e uma unidade maior que megabit 
10 – Quantos bytes tem em 1 gigabyte?
1.073.741.824
11 – Quantos bites têm em um Kilobyte?
1024 bits
12 – O que significa Jitter? E latência?
Jitter: indica a diferença entre as chegadas das mensagens 
Latência: mede o tempo necessário para uma mensagem ir a um destino e voltar deste  
13 – O que são pacotes?
Tudo que trafega na internet
14 – Qual é o tipo de cabo com a maior taxa de transmissão? É o de uso mais comum? Porque?
Fibra ótica. Par trançado. Custo Beneficio
15 – O que é uma rede Ethernet?
Ethernet e um conjunto de padrões e protocolos para rede local.
16 – O que significa crimpagem?
Ligar o rj45 ao cabo par trançado.
17 – Qual a diferença entre um cabo crossover e um cabo crosslink?
Cabo crossover: ligação da sequencia de cores 568-A e 568-B
18 – Para que serve o comando ping?
Testar a conectividade entre equipamentos que são ligados via rede.
19 – Para que serve um switch?
Canal de comunicação entre um computador e outro gerenciando os dados vindos da rede
20 – Qual a diferença básica entre um switch e um hab?
Hub: envia um dado para todos na rede causando lentidão 
Switch: envia um dado somente ao computador de destino sendo assim não gerando lentidão na rede.
21 – O que significa as siglas TCP e UDP?
TCP (Transmission Control Protocol): Possibilita a comunicação entre aplicativos
UDP (User Datagram Protocol): Padrão de comunicação entre aplicativos 
22 – Por que ocorre a colisão de pacotes?
A colisão de pacotes, acontece sempre que duas estações tentam transmitir dados ao mesmo tempo


23 – Qual é o endereço IPV4 do site www.microsoft.com? 
Ping www.microsoft.com.br
IP: 134.170.185.46
24 – Para que serve o DHCP?
E um protocolo de configuração automática e dinâmica de host e um serviços que atribui o ip na maquina conectada na rede
25 – Quais são os dois tipos de IP’s que uma máquina pode ter ao participar de uma rede?
IPV4 e IPV5
26 – O que é o ICMP?
Permite que computadores em uma rede compartilhem informações de erros e status.
27 – Para que serve o comando PING? Em qual protocolo é baseado?
Serve para testar a comunicação de um host em outro host o protocolo que e utilizado e ICMP
28 – O que é ARP?
O protocolo ARP pertence a camada 3 do modelo OSI, junto com IP e o ICMP, oferecendo uma forma simples de descobrir o endereço MAC de um host, a partir do seu endereço IP.
29 – O que significa TTL?
TTL (time to live,) tempo de vida de cada pacote TCP ou UDP
30 – Dê um exemplo de um bloco IP reservado
128.0.0.0/8 Reservado (IANA)
191.255.0.0/16 Reservado (IANA)
39.0.0.0/8 Rservado
31 – Quantos bits tem um endereço IP
32 bits
32 – Pode existir um IP IP 555.789.623.0? Por que? 
Não. Porque as classes de ip vão até 247.255.255.255
33 – Qual a quantidade de combinações de IP’s possíveis?
Combinando os 4 octetos, obtém-se 232 ou possivelmente 4.294.967.296 valores exclusivos. 
34 – Para que serve o modelo ISO/OSI?
ISO: foi uma das primeiras organizações a definir formalmente uma arquitetura padrão com objetivo de facilitar o processo de interconectividade entre maquinas
OSI: permite a comunicação entre maquinas heterogenias e definir diretivas genéricas para a construção de redes de computadores (seja de curta, media ou longa distancia).
35 – Qual a diferença entre o modelo OSI e o modelo TCP/IP?
A estrutura do modelo OSI está organizada, ou definida em 7 camadas verticais. Sendo que cada camada tem a função especifica de controlar serviços de forma independente das outras camadas.
O TCP/IP baseia-se em modelo de referencia de quatro camadas. Todos os protocolos que pertencem ao conjunto de protocolos TCP/IP estão localizados nas três camadas superiores desse modelo
36 – Qual é a camada de maior nível, ou seja, a camada mais próxima do usuário?
Aplicação
37 – Citem alguns tipos de software que utilizam os protocolos da camada aplicação
Gerenciador de E-mail (Outlook) pop, smtp e imap
DNS (Windows Server, Linux Server e Roteador)
FTP (Windows e FileZilla)
X 38 – Qual é a primeira camada ativa em uma transmissão de dados? E a primeira camada ativa da recepção?
Primeira Camada Transmissão: Enlace
Primeira Camada Recepção: Enlace
39 – Defina DNS
A – É um Protocolo de aplicação responsável pelo tratamento de pedidos e respostas entre cliente e servidor na World Wide Web.
B – É um protocolo da camada de aplicação, de gerência típica de redes IP, que facilita o intercâmbio de informação entre os dispositivos de redes.
C – É um protocolo de aplicação, que utiliza o modelo “requisição – resposta”, similar ao HTTP, para iniciar sessões de comunicação interativa entre utilizadores.
D – É um protocolo utilizado no acesso remoto a uma caixa de correio eletrônico.
E – Funciona como um sistema de tradução de endereços IP para nomes de domínios.
X 40 – O que é a Internet
A internet pode ser definida como interconexão em escala mundial de redes individuais e distintas, operadas por governos, indústrias, institutos de ensino e pela iniciativa privada.
X 41 – Defina o que é HTML e HTTP
HTML: é uma das linguagens utilizada para desenvolvimento de websites.
HTTP: O HTTP é o protocolo utilizado para transferência de pagina HTML do computador para internet.
42 – Qual e a função de um ISP?
ISP e um provedor de acesso que lhe fornecera um IP (Dinâmico ou Fixo) para que você possa navegar na internet.
[bookmark: _GoBack]X 43 – Para que serve um navegador?
São Programas utilizados para acessar páginas da web.
X 44 – O que é criptografia?
E uma técnica que consiste, basicamente, na transformação de texto em cifras tornando seu entendimento impossível.
X 45 – O que é um algoritmo?
O algoritimo de criptografia de dados RSA e considerado um dos mais seguros, assim e utilizado amplamente na internet, de mensagens de e-mail à compras online.
X 46 – Usando a cifra de vigenére faça a cifragem da mensagem: Fundamentos de Redes. A palavra chave é Microcamp.
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X 47 – O que é um hash?
A mensagem cifrada (hash) pode chegar a 1024 bits, tornando-se computacionalmente inquebrável (pode levar milhares de anos)
X 48 – Quais são os requisitos atendidos pela criptografia?
1 –  Autenticação: o destinatário deverá ser capaz de identificar o remetente da mensagem
2 – Privacidade: garantir que somente o destinaria da mensagem será capaz de ler a mensagem.
3 – Integridade: assegurar que o destinatário receberá a mensagem sem nenhum tipo de adulteração
4 – Não – repúdio: um mecanismo que valida que o remetente de fato enviou a mensagem
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