Firewall
Crie um arquivo /etc/firewall com as regras (portas que deseja abrir, faixa de ip’s aceitos etc...)
Inicio arquivo
#!/bin/bash
iniciar(){

Regras Aqui
[bookmark: _GoBack]Exemplo (iptables -A INPUT -p tcp --sport 80 -j ACCEPT)

echo "regras de firewall ativadas"
} 
parar(){
iptables -F
}
case "$1" in 
"start") iniciar ;; 
"stop") parar ;; 
"restart") parar; iniciar ;;
*) echo "Use start, stop ou restart!! não sabe digitar?"
esac


Fim arquivo

Após criar estes arquivos, devemos tornar-lo executável com o seguinte comando:

#chmod +x firewall

Para iniciar, parar e reiniciar o firewall use os comandos:

sh firewall start = inicia o firewall
sh firewall stop = para o firewall
sh firewall restart = reinicia o firewall

Portas de comunicação
 lembrando que são no total 65536 portas para cada protocolo (TCP e UDP)
As portas TCP mais usadas são:
21 TCP: FTP – O FTP é um dos protocolos de transferência de arquivos mais antigos e ainda assim um dos mais usados. O ponto fraco do FTP é a questão da segurança: todas as informações, incluindo as senhas trafegam em texto puro e podem ser capturadas por qualquer um que tenha acesso à transmissão. 
22 TCP: SSH – O SSH é o canivete suíço da administração remota em servidores 
23 TCP: Telnet – O Telnet é provavelmente o protocolo de acesso remoto mais antigo O Telnet é um protocolo completamente aberto que transmite login, senha e todos os comandos em texto puro. Isso torna ridiculamente simples capturar dados. 
25 TCP: SMTP – O SMTP é o protocolo padrão para o envio de e-mails
53 UDP: DNS – Os servidores DNS são contatados pelos clientes através da porta 53, UDP. 
67 e 68: Bootps e Bootpc – Estes dois protocolos podem ser usados em sistemas de boot remoto, onde os clientes não possuem HD nem CD-ROM
69 UDP: TFTP – O TFTP é uma versão simplificada do FTP, que utiliza portas UDP 
80 TCP: HTTP – O HTTP é o principal protocolo da internet, por onde acessamos as páginas
110 TCP: POP3 – Servidores de e-mail, como o Postfix, armazenam os e-mails recebidos numa pasta local
137 UDP, 138 UDP e 139 TCP: Netbios – Estas três portas são usadas pelo protocolo de compartilhamento de arquivos em redes Microsoft. Cada uma das portas tem uma função específica: a porta 137 UDP é usada para a navegação, incluindo a visualização dos compartilhamentos disponíveis, a porta 138 UDP para a resolução dos nomes da rede e a porta 139 TCP é usada para a transferência de dados. É necessário que as três estejam abertas no firewall para que a visualização dos compartilhamentos e acesso aos arquivos funcione corretamente.
143 TCP: IMAP – O IMAP é mais um protocolo para recebimento de e-mails, assim como o POP3. 
177 TCP: XDMCP – O XDMCP é um protocolo de acesso remoto, suportado nativamente pelo X. 
389 TCP: LDAP – O LDAP é muito usado atualmente para criar servidores de autenticação e definir permissões de acesso para os diferentes usuários da rede
443 TCP: HTTPS – O HTTPS permite transmitir dados de forma segura, encriptados em SSL
445 TCP: CIFS - O protocolo CIFS é uma versão atualizada do antigo protocolo NetBIOS, usado para a navegação e acesso a compartilhamentos em redes Windows. O protocolo CIFS é utilizado por padrão pelos clientes rodando o Windows 2000, XP e Vista, além de ser usado pelas versões recentes do Samba. Ao contrário do NetBIOS, que utiliza um conjunto de 3 portas, o CIFS utiliza apenas a porta 445 TCP.

